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Liite 3.

Henkilotietojen kasittelyn kuvaus ja
ReKkisterinpitajan ohjeistus

1. Osapuolet

Rekisterinpitaja: Kansallisarkisto

Henkilotietojen Kasittelija: Sopimuksessa ilmoitettu Palvelukumppani
2, Liitteen tarkoitus

Rekisterinpitaja on tehnyt Henkilotietojen Kasittelijan kanssa Sopimuksen
palvelusta, jossa Henkilotietojen Kasittelija toimii Rekisterinpitajan yllapitamaan
henkilorekisteriin kuuluvien henkilotietojen kasittelijana. Tassa dokumentissa
kuvataan kasittelytoimet, joita Henkilotietojen Kasittelija tekee Rekisterinpitajan
puolesta, henkilotietojen tyypit ja kasiteltavat henkilotiedot seka rekisterinpitajan
ohjeistus henkilotietojen kasittelijalle. Henkilotietojen Kasittelijaa sitovat tekniset
ja organisatoriset toimenpiteet on kuvattu Rekisterinpitajan ohjeistuksessa.

3. Henkilotietojen kisittelyn tarkoitus ja luonne

Henkilotietojen kasittelyn tarkoitus: uusien henkiloasiakkaiden rekisterginti Celian
asiakkaiksi  kirjastojarjestelmaan, henkiloasiakkaiden tietojen yllapito ja
henkiloasiakkaiden avustaminen Celian palveluiden kaytossa seka Palvelukumppanin
tyontekijoiden kayttajatunnusten yllapito.

Henkilotietojen kasittelyn oikeusperuste:

e EU:n yleinen tietosuoja-asetus 6 artikla 1 kohta alakohta c:
Rekisterinpitajan lakisaateisen velvoitteen hoitaminen.

e EU:n yleinen tietosuoja-asetus 9 artikla (erityisiin henkilotietoryhmiin
kuuluvat henkilotiedot) 2 kohta alakohta g: kasittely on tarpeen tarkeaa
yleista etua koskevasta syysta unionin oikeuden tai jasenvaltion
lainsaadannon nojalla; tietosuojalain (1050/2018) 6 §:n 2 momentti.

Henkilotietojen Kasittelija saa tunnukset Celian hallinnoimaan jarjestelmaan, jossa
Henkilotietojen Kasittelija pystyy toteuttamaan Sopimuksessa esitetyt tehtavat.
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Henkilotietojen Kasittelija kasittelee jarjestelman henkilotietoja vain silloin kun sille
on peruste Sopimuksessa sovittujen tehtavien hoitamiseksi. Talloinkin henkilotietoja
kasitellaan vain siina laajuudessa kuin on tarpeen.

4. Henkilotietojen kasittelyn kesto

Henkilotietojen Kasittelija kasittelee tassa liitteessa yksiloityja henkilotietoja niin
kauan kuin Sopimus on voimassa.

5. Henkilotietojen tyypit ja Rekisteroityjen ryhmat
Kasiteltavat Henkilotiedot koskevat seuraavia Rekisteroityjen ryhmia:

e Henkiloasiakkaat
e Tyontekijat

Kasiteltavat Henkilotiedot koostuvat seuraavista Henkilotietojen tyypeista:

¢ Henkiloasiakastiedot kuten nimi, kotiosoite, puhelinnumerot,
sahkopostiosoite, syntymaaika ja lukemiseste.

e Tyontekija- ja  henkilostotiedot kuten nimi, kayttajatunnus  ja
sahkopostiosoite.

Erityiset Henkilotietoryhmat:
e Henkiloasiakkaan terveyteen liittyvat tiedot, lukemisesteeseen liittyvat tiedot.

Rekisterinpitaja maarittelee henkiloasiakkuuden itsessaan erityisia henkilotietoryhmia
koskevaksi erityiseksi henkilotiedoksi ja nain ollen salassa pidettavaksi terveystiedoksi.

6. Rekisterinpitijian ohjeistus

e Celian henkiloasiakastieto on linjattu erityisiin henkilotietoryhmiin kuuluvaksi
henkilotiedoksi. Celia kasittelee arkaluonteisia, tietosuoja-asetuksen 9 artiklassa
tarkoitettuja erityisiin henkilotietoryhmiin kuuluvia henkilotietoja Celialle
kansallisessa laissa saadetyn tehtavan suorittamiseksi (Laki Saavutettavuuskirjasto
Celiasta 512/2025 1 §). Tietosuojalain 6 §:n 2 momentissa saadetaan erityisten
henkilotietojen suojaamisen toimenpiteista ja nain ollen erityisiin
henkilotietoryhmiin  kuuluvien henkilotietojen Kkasittelyyn tulee suhtautua
erityisella huolellisuudella.

e Henkilotietojen Kasittelija noudattaa voimassa olevaa tietosuojalainsaadantoa,
tiedonhallintalaissa tarkoitettua hyvaa tiedonhallintatapaa, henkilotietojen
suojaamista koskevia saannoksia seka Rekisterinpitajan ohjeistusta tietojen
kasittelysta.
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Henkilotietojen Kasittelija ohjeistaa ja kouluttaa tarvittavat tietoturva- ja
tietosuojakaytannot henkilostolleen vahintaan taman liitteen ja lainsaadannon
vaatimusten edellyttamalla tavalla. Sama vaatimus koskee mahdollisten
alihankkijoiden henkilostoa.

Henkilotietojen Kasittelija varmistaa, etta henkilotietojen kasittelyyn osallistuvat
henkilot sitoutuvat noudattamaan Sopimuksessa sovittua salassapitovelvollisuutta
taikka etta heita koskee lakisaateinen salassapitovelvollisuus. Sama vaatimus
koskee mahdollisten alihankkijoiden henkilostoa.

Henkilotietojen Kasittelijan tulee ilmoittaa Rekisterinpitajalle Paakayttajaa
koskevien kayttooikeuksien muutoksista, jos Paakayttajan tehtavat muuttuvat
kayttooikeuksien osalta.

Henkilotietojen Kasittelijan ja sen alihankkijoiden tilojen tulee olla
asianmukaisesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteilla
luvattoman paasyn estamiseksi jarjestelmaan ja siella oleviin salassa pidettaviin
tietoihin.

Henkilotietojen Kasittelijan on ilmoitettava Rekisterinpitajalle henkilotietojen
tietoturvaloukkauksesta seka muista tuottamistaan palveluiden olennaisista hairio-
tai ongelmatilanteista, joilla voi olla vaikutuksia Rekisteroityjen asemaan ja
oikeuksiin. Ilmoitus on tehtava ilman aiheetonta viivytysta siita, kun
Henkilotietojen Kasittelijan tai sen kayttama alihankkija on saanut loukkauksen
tietoonsa. Ilmoitus tulee tehda Kansallisarkiston tietosuojavastaavalle osoitteeseen
tietosuoja@kansallisarkisto.fi.

Rekisterinpitaja ja Henkilotietojen Kasittelija sopivat tietojen luovutuksista
ulkopuolisille. Henkilotietojen Kasittelija ei luovuta tietoja ilman Rekisterinpitajan
kirjallista lupaa.

Henkilotietojen Kasittelija ymmartaa, etta jarjestelmaan tallentuu sita
kaytettaessa Henkilotietojen Kasittelijan tietoa.

Rekisterinpitajalla tai sen valtuuttamalla auditoijalla on sopimusliitteen 2
Tietosuojasopimuksen mukaisesti oikeus auditoida tai tarkastaa Sopimuksessa ja
sen liitteissa sovittu toiminta varmistaakseen, etta Henkilotietojen Kasittelija
noudattaa Sopimusta ja erityisesti toteutettaviksi vaadittuja teknisia ja
organisatorisia turvatoimia.

Rekisterinpitaja ohjeistaa, miten tietojarjestelmassa kasitellaan henkilotietoja.
Palvelun kohteena olevan jarjestelman kayttajavaltuuksien myontamismekanismi
on sellainen, etta niilta osin, kun prosessi on Henkilotietojen Kasittelijan vastuulla,
myontoprosessista jaa jalki, josta nahdaan, milla perusteella kayttajalle on
myonnetty kayttovaltuus.

Henkilotietojen  Kasittelijan tulee kayttaa kayttovaltuuksia luodessaan
henkilokohtaisia tai roolikohtaisia kayttovaltuuksia, joista yksittaisen kayttajan



Kansallisarkisto

Riksarkivet

The National Archives of Finland

SAAVUTETTAVUUSKIRJASTO

CELIA

kayttovaltuudet voidaan selvittaa.

Henkilotietojen Kasittelija varmistaa niilta osin, kun kayttolaitteet ja ohjelmistot
tai jarjestelmat ovat Henkilotietojen Kasittelijan vastuulla, etta ne tekevat
sailyttaa palvelun kohteeseen liittyvat paasynvalvontalokit niin, ettei niita paasta
jalkikateen muuttamaan. Jotta lokit tayttavat riittavyysvaatimukset, lokien tulee
sisaltaa tapahtuman ajankohta, suoritettu tai yritetty toimenpide, tekija ja taman
valtuudet, tapahtumapaikka (esim. IP-osoite), muutostiedon lahde seka tiedot
toimenpiteen onnistumisesta. Epaonnistuneissa tapauksissa on kirjattava syy (esim.
kayttooikeuden puute).

Henkilotietojen Kasittelijalta vaaditaan erityista huolellisuutta
salassapitovelvollisuuden, tietoturvan ja tietosuojan osalta.
Salassapitovelvollisuuden lisaksi  henkilotietojen nakyvyys on rajoitettu
mahdollisimman suppeaksi ja henkilotietojen kasittelya tehdaan vain perustellusta
syysta.

Teknisilla ja organisatorisilla toimenpiteilla tarkoitetaan seuraavia

suojatoimenpiteitd, joihin Henkilotietojen Kasittelijan on aktiivisesti ryhdyttava:

Henkilosto on koulutettu tietoturvan ja tietosuojatehtavien hoidon mukaisesti.
HenkilOostolle on annettu ajantasaisia ohjeita ja maarayksia tietosuojaan seka
tietoturvaan liittyen.

Henkilostolla on riittavat salassapitositoumukset tai heita koskee lakisaateinen
salassapitovelvollisuus.

Henkilotietojen Kasittelijan tiloissa toteutetaan tilavalvontaa, johon sisaltyy
sisatilan tai sen osan tekninen valvonta valvontalaitteiston (kuten
kameravalvonnan tai kulunvalvonnan) avulla.

Henkilotietojen Kasittelijalla on asianmukainen ja kasittelyn luonne huomioiden
riittavan sisaltoinen prosessi sisaiseen kaytonvalvontaan koskien Rekisterinpitajan
tarjoamaa tietojarjestelmaa.

Henkilotietojen Kasittelija toteuttaa tietojarjestelmien tietoturvaa voimassa
olevan henkilotietojen kasittelyn ja tietosuojan liittyvan lainsaadannon
mukaisesti.

Jos Henkilotietojen Kasittelija kasittelee tietoa muualla kuin Rekisterinpitajan
tarjoamassa tietojarjestelmassa, tiedot tulee salata.

Jos Henkilotietojen Kasittelija kasittelee henkilotietoa muualla kuin
Rekisterinpitajan tarjoamassa tietojarjestelmassa, tiedot tulee mahdollisuuksien
mukaan anonymisoida tai pseudonymisoida.

Henkilotietojen Kasittelija toteuttaa aktiivisesti tietoturvan ja tietosuojan
auditointeja tiloihin, laitteisiin ja ohjelmiin, joilla ja jossa Rekisterinpitajan
tietoja kasitellaan.
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Henkilotietojen Kasittelijan etakayttoyhteyksissa on kaytossa riittava salaus ja
Rekisterinpitajan tarjoamaan jarjestelmaan kirjaudutaan laitteilla, joissa
kaytetaan tietoturvan kannalta asianmukaisia
salasanoja/auktorisointimekanismeja.

Henkilotietojen Kasittelija kayttaa niilla laitteilla, joilla Rekisterinpitajan
tarjoamaan jarjestelmaan kirjaudutaan, tarkastus- ja valvontaratkaisuja (esim.
lokitukset, henkilokohtaiset kayttajatunnukset vahvalla salasanalla).

Tietojen suojaamisesta on huolehdittava kaikissa kasittelyn vaiheissa alkaen
tietojen keraamisesta ja paattyen tietojen tuhoamiseen. Kasittelyn turvallisuus
edellyttaa niilta laitteilta, joilla Rekisterinpitajan tarjoamaan jarjestelmaan
kirjaudutaan, esimerkiksi kykya taata tietojen jatkuva luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus seka kykya palauttaa tietojen saatavuus ja paasy
tietoihin nopeasti fyysisen tai teknisen vian sattuessa.
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