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Beskrivning av behandling av personuppgifter och
instruktioner for den Personuppgiftsansvariga

1. Parterna

Personuppgiftsansvarig: Riksarkivet

Personuppgiftsbitrade: Den i avtalet angivna Servicepartnern
2, Bilagans andamal

Den Registreringsansvariga har ingatt ett Avtal med Personuppgiftsbitradet om en
tjanst dar Personuppgiftsbitradet fungerar som personuppgiftsbitrade och behandlar
de personuppgifter som uppratthalls av den Personuppgiftsansvariga. | detta
dokument beskrivs de behandlingsatgarder som Personuppgiftsbitradet utfor for den
Personuppgiftsansvarigas rakning, typerna av personuppgifter och de personuppgifter
som behandlas samt den  Personuppgiftsansvarigas  anvisningar  till
Personuppgiftsbitradet. De tekniska och organisatoriska atgarderna som binder
Personuppgiftsbitradet beskrivs i den Personuppgiftsansvarigas anvisningar.

3. Syftet med behandlingen av personuppgifter, samt dess
karaktir

Syftet med behandlingen av personuppgifter: att registrera nya privatkunder som
Celias kunder i bibliotekssystemet, att uppratthalla privatkundernas uppgifter och
att bista privatkunderna med anvandningen av Celias tjanster samt att uppratthalla
Servicepartnerns anstalldas anvandar-ID.

Den rattsliga grunden for behandling av personuppgifter:

e EU:s allmanna dataskyddsforordning artikel 6 punkt 1 underpunkt c:
Uppfylla den Personuppgiftsansvarigas lagstadgade skyldighet.

e EU:s allmanna dataskyddsforordning artikel 9 (personuppgifter som avser
sarskilda personuppgiftskategorier) punkt 2 underpunkt g: behandlingen
ar nodvandig av hansyn till ett viktigt allmant intresse, pa grundval av
unionsratten eller medlemsstaternas lagstiftning; dataskyddslagen
(1050/2018) 6 § 2 mom.
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Personuppgiftsbitradet far koderna till systemet som Celia administrerar och dar

Personuppgiftsbitradet kan utfora de uppgifter som anges i Avtalet.

Personuppgiftsbitradet behandlar personuppgifterna i systemet endast nar det finns en

anledning till det for att skota de uppgifter som anges i Avtalet. Aven da behandlas

personuppgifterna endast i den omfattning som ar nodvandig.

4. Varaktigheten for behandling av personuppgifter

Personuppgiftsbitradet behandlar de personuppgifter som specificeras i denna bilaga
sa lange Avtalet ar giltigt.

5. Typer av personuppgifter och kategorier av Registrerade

Personuppgifterna som ska behandlas galler foljande kategorier av Registrerade:

Privatkunder
Anstallda

Personuppgifterna som ska behandlas bestar av féljande typer av personuppgifter:

Personuppgifter sasom namn, hemadress, telefonnummer, e-

postadress, fodelsetid och lassvarigheter.

Anstdllnings- och personalinformationsasom  namn, anvandar-1D
och e-postadress.

Specifika Personuppgiftskategorier:

Privatkundens halsouppgifter, uppgifter om lassvarigheter.

Den Personuppgiftsansvariga definierar relationen till en privatkund som sarskild

personuppgift vad galler sarskilda personuppgiftskategorier och darmed som
sekretessbelagda halsouppgifter.

6. Anvisningar for den Personuppgiftsansvariga

Celias uppgifter om privatkunder har kategoriserats som personuppgifter som
tillhor sarskilda personuppgiftskategorier. Celia behandlar kansliga personuppgifter
som hor till sarskilda personuppgiftskategorier och som avses i artikel 9 i
dataskyddsforordningen for att utfora den uppgift som foreskrivits for Celia i den
nationella lagstiftningen (Lagen om tillganglighetsbiblioteket Celia 512/2025 1 §).
| dataskyddslagens 6 § 2 mom. foreskrivs atgarder for att skydda sarskilda
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personuppgifter och darfor ska behandlingen av personuppgifter som tillhor
sarskilda personuppgiftskategorier behandlas med sarskild omsorg.

Personuppgiftsbitradet foljer gallande dataskyddslagstiftning, god
informationshanteringspraxis enligt lagen om informationshantering, bestammelser

om skydd av personuppgifter samt den Personuppgiftsansvarigas anvisningar om
behandling av uppgifter.

Personuppgiftsbitradet ger anvisningar och utbildar sin personal i den
datasakerhets- och dataskyddspraxis som behovs atminstone i enlighet med denna
bilaga och lagstiftningens krav. Samma krav galler personalen hos eventuella
underleverantorer.

Personuppgiftsbitradet sakerstaller att de personer som deltar i behandlingen av
personuppgifter forbinder sig att folja den sekretess som Ooverenskommits enligt
Avtalet eller att de omfattas av lagstadgad sekretess. Samma krav galler personalen
hos eventuella underleverantorer.

Personuppgiftsbitradet ska meddela den Personuppgiftsansvariga om andringar i
Huvudanvandarens behorigheter, om Huvudanvandarens uppgifter andras vad
galler behorigheterna.

Personuppgiftsbitradets och dennes underleverantorers lokaler ska vara korrekt
skyddade med las och andra nodvandiga atgarder for att forhindra obehorig atkomst
till systemet och de sekretessbelagda uppgifterna i systemet.
Personuppgiftsbitradet maste informera den Personuppgiftsansvariga om en
personuppgiftsincident samt andra vasentliga stornings- eller problemsituationer i
de tjanster som hen tillhandahaller och som kan paverka de Registrerades stallning
och rattigheter. Anmalan ska goras utan onodigt drojsmal  néar
Personuppgiftsbitradet eller dess underleverantér har fatt kdannedom om
incidenten. Anmalan ska goras till Nationalarkivets dataskyddsansvariga pa
adressen tietosuoja@kansallisarkisto.fi.

Den Personuppgiftsansvariga och Personuppgiftsbitradet kommer Overens om
utlamnandet av uppgifter till tredje part. Personuppgiftsbitradet lamnar inte ut
uppgifter utan den Personuppgiftsansvarigas skriftliga tillstand.
Personuppgiftsbitradet forstar att information om Personuppgiftsbitradet sparas i
systemet nar det anvands.

Den Personuppgiftsansvariga eller dess auktoriserade revisor har enligt
Dataskyddsavtalets bilaga 2 ratt att auditera eller granska den i Avtalet och dess
bilagor dverenskomna verksamheten for att sakerstalla att Personuppgiftsbitradet
foljer Avtalet och sarskilt de tekniska och organisatoriska skyddsatgarder som kravs
for genomforandet.

Den Personuppgiftsansvariga ger anvisningar om hur personuppgifterna behandlas i
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informationssystemet. Mekanismen for beviljande av anvandarbehorigheter i det
system som tjansten ar avsedd for ar sadan att nar Personuppgiftsbitradet ar
ansvarig for processen, lamnar beviljandeprocessen ett spar som visar pa vilka
grunder en anvandare har beviljats anvandarbehorighet.

Personuppgiftsbitradet ska anvanda anvandarbehorigheter nar hen skapar
personliga eller rollbaserade anvandarbehorigheter, enligt vilka en enskild
anvandares

anvandarbehorigheter kan klarlaggas.

Personuppgiftsbitradet sakerstaller, i den man Personuppgiftsbitradet ar ansvarig
for manoverenheter och programvaror eller system, att de gor tillrackliga loggar
och loggkedjor over sin funktion och Personuppgiftsbitradet forvarar loggarna for
atkomstkontroll som ar kopplade till objektet for tjansten sa att de inte kan andras
i efterhand. For att loggarna ska uppfylla kraven pa tillracklighet ska loggarna
innehalla tidpunkten for handelsen, den utférda eller forsokta atgarden, personen
och dennes behorigheter, plats for handelsen (t.ex. IP-adressen), kallan till
andringsinformation samt uppgifter om hur atgarden lyckats. | misslyckade fall ska
orsaken anges (t.ex. brist pa nyttjanderatt).

Personuppgiftsbitradet forutsatts utova sarskild noggrannhet nar det galler
sekretess, datasakerhet och dataskydd. Utover sekretessen ar tillgangen till
personuppgifter begransad till det minsta modjliga och behandlingen av
personuppgifter sker endast av en valgrundad anledning.

Med tekniska och organisatoriska atgarder avses foljande

skyddsatgarder som Personuppgiftsbitradet aktivt maste vidta:

Personalen ar utbildad enligt skotseln av datasakerhet och dataskydd.

Personalen har fatt aktuella anvisningar och foreskrifter gallande dataskydd och
datasakerhet.

Personalen har tillrackliga sekretessataganden eller omfattas av lagstadgad
sekretess.

Personuppgiftsbitradets lokal ar utrustad med rumsovervakning, vilken omfattar
teknisk overvakning inomhus eller av en del av utrymmena inomhus med hjalp av
overvakningsutrustning (sasom kameradvervakning eller passagekontroll).
Personuppgiftsbitradet har en lamplig och med hansyn till behandlingens karaktar
tillrackligt innehallsrik process for intern kontroll av anvandningen nar det galler
det informationssystem som den Personuppgiftsansvariga tillhandahaller.
Personuppgiftsbitradet verkstaller datasakerheten for informationssystemen i
enlighet med gallande lagstiftning om behandling av personuppgifter och
dataskydd.
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Om Personuppgiftsbitradet behandlar uppgifter i ett annat datasystem an det som
den Personuppgiftsansvariga tillhandahaller, ska uppgifterna krypteras.

Om Personuppgiftsbitradet behandlar personuppgifter i ett annat datasystem an
det som den Personuppgiftsansvariga tillhandahaller, ska uppgifterna i mojligaste
man

anonymiseras eller pseudonymiseras.

Personuppgiftsbitradet genomfor aktivt auditeringar av datasakerheten och
dataskyddet i de lokaler, pa den utrustning och i de program dar den
Personuppgiftsansvarigas uppgifter behandlas.

De fjarranslutningar som Personuppgiftsbitradet anvander ar tillrackligt
krypterade och inloggningen i det system som den Personuppgiftsansvariga

tillhandahaller sker pa enheter dar man anvander
l6senord/auktoriseringsmekanismer som ar
lampliga ur datasakerhets perspektiv.

Pa de enheter som anvands for att logga in i det system som den
Personuppgiftsansvariga tillhandahaller anvander Personuppgiftsbitradet kontroll-
och dvervakningslosningar (t.ex. dataloggning, personliga anvanda-ID:n med starka
l6senord).

Skyddet av uppgifterna maste sakerstallas i alla skeden av behandlingen, fran
insamlingen av uppgifter till det att de forstors. Sakerheten i behandlingen
forutsatter att de enheter som anvands for att logga in i det system som den
Personuppgiftsansvariga tillhandahaller kan garantera kontinuerlig diskretion,
enhetlighet, tillganglighet och feltolerans for uppgifterna, samt att de snabbt kan
aterstalla tillgangen och atkomsten till uppgifterna nar ett fysiskt eller tekniskt
fel uppstar.
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