TILLGANGLIGHETSBIBLIOTEKET

CELIA

Bilaga 2.

Dataskyddsavtal

1. Avtalsparter

Riksarkivet (FO-nummer: 0245885-9) (nedan kallad ”Personuppgiftsansvarig”), PB
258, 00171 HELSINGFORS

och

Den i avtalet namnda Servicepartnern (nedan kallad
“Personuppgiftsbitrade”)

2. Syftet med avtalet

Detta dataskyddsavtal som ingatts mellan den Personuppgiftsansvariga och
Personuppgiftsbitradet (nedan kallat ”Dataskyddsavtalet”), har ingatts gallande
det undertecknade huvudavtalet (nedan kallat "Avtalet”) om samarbetet mellan
Riksarkivet och Personuppgiftsbitradet och utgor en del av Avtalet.

Dataskyddsavtalets skyldigheter tillampas nar Personuppgiftsbitradet behandlar
personuppgifter for den Personuppgiftsansvarigas rakning for att genomfora
avtalsenliga tjanster. | Dataskyddsavtalet faststalls de avtalsvillkor som galler
behandlingen av  personuppgifter  och  dataskyddet, enligt  vilka
Personuppgiftsbitradet behandlar personuppgifter pa uppdrag av den
Personuppgiftsansvariga och dennes rakning och utover de avtalsvillkor som finns i
Avtalet.

Avtalsparterna forbinder sig att i sin verksamhet som omfattas av
Dataskyddsavtalet folja tillamplig, gallande lagstiftning om behandling av
personuppgifter och dataskydd. Dessutom atar avtalsparterna sig att anpassa
behandlingen av personuppgifter och dataskyddet till den anspraksniva som anges
i EU:s allmanna dataskyddsforordning (EU) 679/2016 (nedan kallad ”Allmanna
dataskyddsforordningen”) samt den kompletterande nationella dataskyddslagen
(1050/2018).



3. Avtalsparternas roller och skyldigheter vid
behandling av personuppgifter

Avtalsparterna forstar att den Personuppgiftsansvariga endast far anvanda sadana
Personuppgiftsbitraden som vidtar tillrackliga skyddsatgarder genom att genomfora
lampliga tekniska och organisatoriska atgarder sa att behandlingen uppfyller kraven
i gallande lagstiftning om behandling av personuppgifter och dataskyddet, och att
detta sakerstaller skyddet av den registrerades (nedan ”Registrerad”) rattigheter.
Med Registrerad avses en fysisk person, sasom en privatkund eller en anstalld, vars
personuppgifter, sasom namn, kontaktuppgifter, fodelsetid eller anvandar-1D
behandlas i enlighet med Avtalet.

Personuppgiftsbitradet har endast ratt att behandla personuppgifter for den
Personuppgiftsansvarigas rakning och enbart enligt de anvisningar som den
Personuppgiftsansvariga har gett. Eventuella underleverantorer som anvands enligt
Personuppgiftsbitradets avtal och Dataskyddsavtalet, och som deltar i den
Personuppgiftsansvarigas behandling av personuppgifter, fungerar aven som
Personuppgiftsbitraden for den Personuppgiftsansvarigas rakning.

Personuppgiftsbitradet godkanner att alla rattigheter till personuppgifter som
behandlas med anledning av Avtalet, inklusive aganderatten, endast tillhor den
Personuppgiftsansvariga.

| behandlingen av personuppgifter forbinder sig Personuppgiftsbitradet till
skyldigheterna i enlighet med Dataskyddsavtalet och dataskyddslagstiftningen samt
att komplettera sina egna rutiner gallande dataskydd och datasakerhet om det
behovs for att uppfylla skyldigheterna. Dessutom forbinder sig den
Personuppgiftsansvariga till de skyldigheter som enligt dataskyddslagstiftningen
galler den Personuppgiftsansvariga.

Dessutom forbinder sig Personuppgiftsbitradet sarskilt till foljande:
a) att behandla personuppgifter endast i enlighet med lagstiftningen och de
dokumenterade anvisningar som den Personuppgiftsansvariga har gett;

b) att sakerstalla att endast de anstallda (hos Personuppgiftsbitradet eller dess
underleverantor) som har ratt och skyldighet att behandla uppgifterna enligt
Avtalet och Dataskyddsavtalet har tillgang till den Personuppgiftsansvarigas
personuppgifter och att dessa anstallda har fatt tillracklig utbildning och



tillrackliga anvisningar for behandling av personuppgifter samt ar forbundna till
sekretess eller att de omfattas av lagstadgad sekretess;

c) att med hansyn till behandlingens karaktar vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sdkerhetsniva som motsvarar
risken enligt artikel 32 i den allmanna dataskyddsforordningen samt att med
lampliga tekniska och organisatoriska atgarder hjalpa den
Personuppgiftsansvariga i den man det ar mojligt att uppfylla den
Personuppgiftsansvarigas skyldighet att svara pa forfragningar som enligt EU:s
personuppgiftslagstiftning ror anvandningen av den Registrerades rattigheter;

d) att hjalpa den Personuppgiftsansvariga att sakerstalla att de skyldigheter som
foreskrivs i artiklarna 33-36 i dataskyddsforordningen efterlevs (t.ex. att bista
den Personuppgiftsansvariga vid datasakerhetsincidenter, vid genomforande av
konsekvensbedomningar av dataskydd och vid forhandsforfaranden) med
beaktande av behandlingens art och de uppgifter som Personuppgiftsbitradet
har tillgang till ;

e) att gora alla uppgifter som enligt detta Avtal kravs for att pavisa att
skyldigheterna f6ljs tillgangliga for den Personuppgiftsansvariga, att tillata den
Personuppgiftsansvariga eller en annan behorig revisor som den
Personuppgiftsansvariga har bemyndigat att utfora auditeringar, sasom
kontroller, samt att medverka till deras ordnande for underleverantorer enligt
punkt 5.

Personuppgiftsbehandlingens mal, varaktighet, karaktar och syfte, typer och de
Registrerades grupper samt den Personuppgiftsansvarigas och
Personuppgiftsbitradets skyldigheter och rattigheter beskrivs i Avtalet,
Tjanstebeskrivningen (bilaga 1), Dataskyddsavtalet (bilaga 2), beskrivningen av
Behandlingen av personuppgifter och i den Personuppgiftsansvarigas anvisningar
(bilaga 3) samt i den dokumentation som upprattas under tjansten enligt Avtalet
och som forbinder Personuppgiftsbitradet eller i andra anvisningar som den
Personuppgiftsansvariga har utarbetat och som uppdateras vid behov.
Personuppgiftsbitradet forbinder sig att folja de villkor och beskrivningar som galler
behandling av personuppgifter i Avtalet samt i annan dokumentation och andra
anvisningar fran den Personuppgiftsansvariga.



Den Personuppgiftsansvariga upprattar och vid behov kompletterar anvisningarna
for behandling av personuppgifter for Personuppgiftsbitradet. Den
Personuppgiftsansvariga kan komplettera anvisningarna sarskilt nar lagen,
tillsynsmyndighetens rekommendationer, hanteringen av datasakerhetsincidenter
eller andringar i behandlingsatgarder kraver det. Anvisningarna kan ocksa innehalla
information, rekommendationer, anvisningar eller skyldigheter som ror
datasakerhet eller tekniska eller organisatoriska atgarder. Personuppgiftsbitradet
ar skyldigt att folja den givna anvisningarna, forutsatt att de ar forenliga med
dataskyddsforordningen och annan tillamplig lagstiftning. Personuppgiftsbitradet
ska meddela den Personuppgiftsansvariga om de anvisningar denne lamnat ar
bristfalliga eller om Personuppgiftsbitradet misstanker att de ar olagliga.

4. Personuppgiftsbitridets allmianna skyldigheter

Behandlingen av personuppgifter for privatpersoner omfattar sarskilda
personuppgifter, sasom uppgifter om halsa, sa Personuppgiftsbitradet maste
tillampa sarskilda begransningar och/eller kompletterande skyddsatgarder for
dessa. Den Personuppgiftsansvariga definierar kundrelationen i sig som sarskilda
personuppgifter som avser sarskilda kategorier av personuppgifter.

4.1 Anvisningar for den Personuppgiftsansvariga

Personuppgiftsbitradet behandlar personuppgifter i enlighet med Avtalet,
Dataskyddsavtalet och den Personuppgiftsansvarigas anvisningar.
Personuppgiftsbitradet forstar sarskilt att hen inte har befogenhet att behandla
personuppgifter som den Personuppgiftsansvariga ansvarar for for egna andamal
eller pa ett satt som inte Overensstammer med de anvisningar som den
Personuppgiftsansvariga gett .

4.2 Tystnadsplikt och sekretess

Personuppgiftsbitradet forbinder sig att sakerstalla att alla personer som verkar
under dess ledning (inklusive eventuella underleverantorer) och som har ratt att
behandla personuppgifter, forbinder sig att iaktta sekretess eller omfattas av
tillamplig lagstadgad sekretess. Denna sekretess ar tidsmassigt obegransad.

4.3 Tekniska och organisatoriska atgarder
Personuppgiftsbitradet forbinder sig att genomfora lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sakerhetsniva som motsvarar risken
for att trygga sakerheten i Behandlingen av Personuppgifter med beaktande av den



senaste tekniken och genomforandekostnaderna, behandlingens karaktar,
omfattning, sammanhang och andamal samt de risker av varierande sannolikhet
och allvar som riktas mot fysiska personers rattigheter och friheter, samt att folja
den Personuppgiftsansvarigas anvisningar och eventuella uppdateringar av den
Personuppgiftsansvarigas anvisningar.

Personuppgiftsbitradet ska ocksa vidta atgarder for att sakerstalla att varje fysisk
person som ar understalld Personuppgiftsbitradet och som har tillgang till
Personuppgifterna endast behandlar dem i enlighet med Avtalet och den
Personuppgiftsansvarigas anvisningar.

De tekniska och organisatoriska atgarderna som ror Personuppgiftsbitradet beskrivs
i detalj i bilaga 3: Beskrivning av behandlingen av Personuppgifter och anvisningar
for den Personuppgiftsansvariga.

4.4 Den Registrerades rittigheter

Personuppgiftsbitradet forbinder sig, att utan onddigt dréjsmal meddela den
Personuppgiftsansvariga om alla begaranden som Personuppgiftsbitradet mottagit
av Registrerade gallande anvandningen av den Registrerades rattigheter enligt den
aktuella lagstiftningen och dataskyddsforordningen.

Den Personuppgiftsansvariga forstar att begaranden om utévande av dessa
rattigheter kan krava hjalp med information och kommunikation till den
Registrerade, genomférande av den Registrerades atkomstrattigheter, korrigering
eller radering av personuppgifter, genomforande av begransning av behandlingen
och/eller 6verforing av personuppgifter fran ett system till ett annat.

4.5 Hjalp till den Personuppgiftsansvariga

Vid behov och pa begaran forbinder Personuppgiftsbitradet sig att bista den
Personuppgiftsansvariga vid genomforandet av den konsekvensbedomning for
dataskyddet som dataskyddsforordningen kraver samt vid eventuell
forhandssamrad.

4.6 Radering och aterstillande av personuppgifter

Personuppgiftsbitradet forbinder sig att, baserat pa den Personuppgiftsansvarigas
val, radera eller aterstalla den Personuppgiftsansvarigas alla personuppgifter till
den Personuppgiftsansvariga efter det att tillhandahallandet av tjanster som
relaterar till behandlingen avslutats och att radera existerande kopior, forutom
ifall ratten eller lagstiftningen inom Europeiska unionen kraver att
personuppgifterna forvaras. Den Personuppgiftsansvariga kan ge
Personuppgiftsbitradet mer noggranna anvisningar gallande detta.



4.7 Datasakerhetsincidenter

Personuppgiftsbitradet ska, utan onodigt drojsmal, skriftligen meddela den
Personuppgiftsansvariga om datasakerhetsincidenter nar Personuppgiftsbitradet
upptackt sadana. Dessutom forbinder sig Personuppgiftsbitradet att meddela den
Personuppgiftsansvariga om andra vasentliga storningar eller problem med den
tjanst som Personuppgiftsbitradet tillhandahaller som kan paverka den
Personuppgiftsansvarigas stallning och rattigheter. Anmalan ska goras till
Riksarkivets dataskyddsansvariga pa adressen tietosuoja@kansallisarkisto.fi.

Personuppgiftsbitradet maste lamna atminstone foljande uppgifter om en
datasakerhetsincident till den Personuppgiftsansvariga:

a) en beskrivning av incidenten, inklusive i man av méjlighet grupperna for de
berorda Registrerade och deras uppskattade antal samt grupperna av
typerna av personuppgifter och deras uppskattade antal;

b) ange vem som ar dataskyddsansvarig eller nagon annan ansvarig person som
kan ge ytterligare information i arendet;

c) en beskrivning av de sannolika konsekvenserna av datasakerhetsincidenten,
samt

d) en beskrivning av de atgarder som det aktuella Personuppgiftsbitradet
skulle foresla eller har genomfort till foljd av datasakerhetsincidenten, och
vid behov aven atgarderna for att mildra eventuella skadliga effekter.

Dessutom ska Personuppgiftsbitradet utan drojsmal lamna en sa noggrann och
kronologisk beskrivning som mojligt av de handelser som lett till
datasakerhetsincidenten samt av tekniska iakttagelser. Denna information kommer
eventuellt att anvandas i myndighetsprocessen med dataskyddsombudets kontor
och polisen.

4.8 Efterlevnad och auditering av dataskyddsforordningen

Personuppgiftsbitradet informerar den Personuppgiftsansvariga om alla uppgifter
som kravs for att pavisa att skyldigheterna som dverenskommits i detta Avtal foljs
och tillater de auditeringar som utfors av en revisor som den
Personuppgiftsansvariga  auktoriserat, sasom granskningar riktade mot
Personuppgiftsbitradet och dess lokaler, samt medverkar i dessa.



Den Personuppgiftsansvariga har ratt att auditera den behandling av
personuppgifter som Personuppgiftsbitradet utfor, vilken definieras av den
Personuppgiftsansvariga och som avser personuppgifter (inklusive eventuell
behandling som Personuppgiftsbitradets underleverantor utfor) for att sakerstalla
att Personuppgiftsbitradet och dess eventuella underleverantorer foljer
Dataskyddsavtalet.

Personuppgiftsbitradet ska under normal kontorstid ge den
Personuppgiftsansvarigas personal eller dennes anlitade konsulter, dennes interna
eller externa revisorer, inspektorer och 6vervakare rimlig tillgang till de delar av
sina lokaler dar Personuppgiftsbitradet behandlar uppgifter samt till alla uppgifter
och allt material som ror behandlingen (inklusive verktyg och processer). Behovet
av tillgang ska meddelas i rimlig tid i forvag (ett varsel pa tio (10) arbetsdagar
anses alltid vara rimlig). Den Personuppgiftsansvarigas revisorer och andra
representanter ska folja de rimliga arbetsregler och sakerhetskrav och -standarder
som Personuppgiftsbitradet har faststallt nar de gor eventuella inspektionsbesok i
Personuppgiftsbitradets lokaler. Personuppgiftsbitradet har ratt att krava att den
Personuppgiftsansvariga eller den som utfor auditeringen for dennes rakning
undertecknar en sekretessforbindelse fore auditeringen.

Varje Part svarar for de kostnader som auditeringarna asamkat den, forutom om
det vid auditeringen framkommer att Dataskyddsavtalet eller de krav som
lagstiftningen om dataskydd staller inte har foljts, varvid Personuppgiftsbitradet
svarar for alla kostnader som uppkommit till foljd av auditeringen. En mindre
avvikelse fran ovan namnda krav, som inte paverkar den Personuppgiftsansvarigas
rattigheter, medfor dock inget ansvar for kostnader.

5. Underleverantorer som behandlar personuppgifter
| den man Personuppgiftsbitradet anvander underleverantérer som behandlar
personuppgifter, tillampas, inte endast Avtalet utan ocksa de villkor som beskrivs
i detta Dataskyddsavtal pa underleverantoren.

Personuppgiftsbitradet far inte anvanda underleverantorers tjanster for behandling
av personuppgifter utan skriftligt forhandstillstand fran den
Personuppgiftsansvariga. Den Personuppgiftsansvariga forbinder sig att ge sitt
samtycke till de underleverantorer som uppfyller de nodvandiga
kvalifikationskraven och nar det inte finns nagra andra sarskilda skal att neka
samtycke. Personuppgiftsbitradet ska utan drojsmal och skriftligen informera den
Personuppgiftsansvariga om alla planerade andringar som ror tillfogande eller
utbytande av underleverantorer som agerar som personuppgiftsbitraden, och ska



ge den Personuppgiftsansvariga mojlighet att motsatta sig sadana andringar.

Inom ramen for de begransningar som bestammelserna i detta Avtal medfor, har
Personuppgiftsbitradet ratt att anvanda bitraden som underleverantorer vid
behandling av personuppgifter, under forutsattning att den underleverantor som
anvands omfattas av ett skriftligt avtal dar underleverantoren enligt detta avtal
forbinder sig att folja samma skyldigheter gallande dataskydd, integritetsskydd och
revision som Personuppgiftsbitradet.

Personuppgiftsbitradet och dess underleverantorer, som behandlar den
Personuppgiftsansvarigas personuppgifter for och pa uppdrag av den
Personuppgiftsansvariga, forbinder sig till alla skyldigheter i detta Dataskyddsavtal
som ror Personuppgiftsbitradet. Det ar Personuppgiftsbitradets skyldighet att
genom avtal forbinda sina underleverantorer att folja villkoren i detta
Dataskyddsavtal.

Personuppgiftsbitradet ansvarar for det arbete som dess underleverantorer utfor
pa samma satt som for sitt eget. Dessutom ansvarar Personuppgiftsbitradet for de
overtradelser eller forsummelser av Avtalet och detta Dataskyddsavtal, den
tillampliga lagstiftningen och dataskyddsforordningen, som underleverantorerna
som behandlar den Personuppgiftsansvarigas personuppgifter gor, pa samma satt
som for sina egna. Om en underleverantor som behandlar personuppgifter inte
uppfyller sina dataskyddsforpliktelser, ar Personuppgiftsbitradet fortfarande fullt
ansvarigt gentemot den Personuppgiftsansvariga.

Personuppgiftsbitradet ska meddela den Personuppgiftsansvariga om
underleverantoren inte uppfyller sina avtalsforpliktelser.

Om den Personuppgiftsansvariga med fog anser att Personuppgiftsbitradets
underleverantor inte uppfyller sina  dataskyddsataganden, har den
Personuppgiftsansvariga ratt att krava att Personuppgiftsbitradet byter
underleverantor.

6. Overforing av personuppgifter utanfér EU

Personuppgiftsbitradet har inte ratt att overfora personuppgifter utanfor
Europeiska unionen eller EES utan den Personuppgiftsansvarigas skriftliga
forhandsgodkannande. Den Personuppgiftsansvariga kan vid behov gora en
overforing av personuppgifter till tredje lander med ett lampligt overforingsavtal i
enlighet med Europeiska kommissionens vid varje given tidpunkt gallande
standardklausuler eller andra vid tidpunkten gallande krav pa Gverforing av



personuppgifter.



7. Skadestandsskyldighet

Avtalsparterna ar fullt ansvariga for den skada som de genom sin vardsloshet eller
forsummelse orsakar den andra avtalsparten. Avtalsparterna ansvarar dock inte for
indirekta skador som orsakas den andra avtalsparten.

Begransningarna i skadestandsskyldigheten galler inte i fall dar skadan orsakats av
en avtalspart med uppsat eller genom grov vardsloshet.

8. Andra krav

Personuppgiftsbitradet forbinder sig att utan dréjsmal reagera och att senast inom
tre (3) arbetsdagar efter att den Personuppgiftsansvariga tagit kontakt svara pa
anmalningar, klagomal eller andra meddelanden som galler den
Personuppgiftsansvarigas dataskydd.

Avtalsparterna forstar att Personuppgiftsbitradet har ratt att vagra eller avbryta
behandlingen for att folja tillamplig lagstiftning,

om behandlingen enligt den Personuppgiftsansvarigas beslut eller anvisningar inte
foljer dataskyddslagstiftningen. Personuppgiftsbitradet ansvarar inte for skador
som uppstar till foljd av den Personuppgiftsansvarigas beslut.

Riksarkivet kan andra detta dataskyddsavtal genom ett skriftligt meddelande.

9. Dataskyddsavtalet ikrafttradande och upphorande

Dataskyddsavtalet trader i kraft nar Avtalsparterna har undertecknat Avtalet och
ar giltigt tills Avtalet avslutas eller upphor att galla, varefter detta
Dataskyddsavtal automatiskt upphor utan sarskild underrattelse, dock med
beaktande av de skyldigheter som pa grund av sin karaktar kvarstar (inklusive,
men inte begransat till: sekretess, aganderatt till uppgifter,
skadestandsskyldighet, bistand vid revision och bistand i myndighetsprocesser).

Detta Dataskyddsavtal tillampas pa Avtal som undertecknats efter 1.5.2026.
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