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CELIA

Bilaga 2.

Dataskyddsavtal

1.

2.

Parter

Tillganglighetsbiblioteket Celia (FO-nummer: 0245872-8) (nedan kallat
”Personuppgiftsansvarig”), PB 20, 00030 IIRIS

och

Samarbetspartner som angetts i avtalet (nedan kallat ”Personuppgiftsbitrade”)

Avtalets syfte

Detta dataskyddsavtal (nedan kallat “Dataskyddsavtalet”) som ingatts mellan den
Personuppgiftsansvarige och Personuppgiftsbitradet har ingatts i anknytning till det
undertecknade huvudavtalet (nedan kallat ”Avtalet”), vars foremal ar samarbetet
mellan Celia och Personuppgiftsbitradet, och utgor en del av Avtalet.

Skyldigheterna i Dataskyddsavtalet tillampas nar Personuppgiftsbitradet behandlar
personuppgifter for att genomfora tjanster at den Personuppgiftsansvarige enligt
avtalet. Dataskyddsavtalet definierar de avtalsvillkor, utover villkoren i Avtalet,
for behandling av personuppgifter och dataskydd som tillampas nar
Personuppgiftsbitradet behandlar personuppgifter pa uppdrag av den
Personuppgiftsansvarige och pa den Personuppgiftsansvariges vagnar och for
dennes rakning.

| sin verksamhet forbinder sig parterna att folja tillamplig, gallande lagstiftning om
behandling av personuppgifter och dataskydd och parterna forbinder sig dessutom
att se till att behandlingen av personuppgifter och dataskyddet ligger pa den niva
som kravs enligt EU:s allmanna dataskyddsforordning (EU) 679/2016 (nedan kallat
”den allmanna dataskyddsforordningen”) och den kompletterande, nationella
dataskyddslagen (1050/2018).

3. Avtalsparternas roller och skyldigheter vid behandling av

personuppgifter
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Parterna ar inforstadda med att den Personuppgiftsansvarige endast far anlita
sadana Personuppgiftsbitraden som vidtar lampliga skyddsatgarder for att
genomfora lampliga tekniska och organisatoriska atgarder, sa att behandlingen
uppfyller kraven i tillamplig lagstiftning om behandling av personuppgifter och
dataskydd och sakerstaller skyddet av den registrerades (nedan kallad
“Registrerad”) rattigheter. Med registrerad avses en fysisk person, sasom en
privatkund eller anstalld, vars personuppgifter, sasom namn, kontaktuppgifter,
fodelsedatum eller anvandarnamn, behandlas i enlighet med Avtalet.

Personuppgiftsbitradet har ratt att behandla personuppgifter enbart for den
Personuppgiftsansvariges rakning och endast i enlighet med de instruktioner som
den Personuppgiftsansvarige ger. De underleverantorer som Personuppgiftsbitradet
anlitar i enlighet med Avtalet och Dataskyddsavtalet och som ar involverade i den
Personuppgiftsansvariges behandling av personuppgifter, agerar aven som
personuppgiftsbitraden pa den personuppgiftsansvariges vagnar och for den
personuppgiftsansvariges rakning.

Personuppgiftsbitradet godkanner att alla rattigheter mellan parterna till
personuppgifter som behandlas till foljd av detta Avtal, inklusive aganderatt,
uteslutande ska tillkomma den Personuppgiftsansvarige.

Personuppgiftsbitradet atar sig att fullgora sina skyldigheter enligt
Dataskyddsavtalet och dataskyddslagstiftningen samt att komplettera sina egna
forfaranden avseende dataskydd och/eller datasakerhet om det ar nodvandigt for
att fullgora personuppgiftsbitradets skyldigheter. Dessutom forbinder sig den
Personuppgiftsansvarige till skyldigheter som galler den Personuppgiftsansvarige i
enlighet med dataskyddslagstiftningen.

Personuppgiftsbitradet forbinder sig dessutom sarskilt till foljande:
a) att behandla personuppgifter endast i enlighet med lagstiftning och de
dokumenterade instruktionerna fran den Personuppgiftsansvarige.

b) att sakerstalla att endast de anstallda (hos Personuppgiftsbitradet eller dess
underleverantor) har  tillgang till  den Personuppgiftsansvariges
personuppgifter, vilka har ratt och skyldighet att behandla uppgifterna enligt
Avtalet och Dataskyddsavtalet och att dessa anstdllda har fatt tillracklig
utbildning och instruktioner for behandling av personuppgifterna samt att de
har forbundit sig till tystnadsplikt eller ar foremal for lagstadgad tystnadsplikt.
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c) med beaktande av behandlingens art vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en i forhallande till risken lamplig
sakerhetsniva i enlighet med artikel 32 i den allmanna dataskyddsférordningen
och att i man av mdjlighet bista den personuppgiftsansvarige med lampliga
tekniska och organisatoriska  atgarder for att uppfylla den
personuppgiftsansvariges skyldighet att svara pa forfragningar gallande
utovandet av den registrerades rattigheter enligt EU:s
personuppgiftslagstiftning,

d) att bista den personuppgiftsansvarige med sakerstallandet av efterlevnaden av
de skyldigheter som foreskrivs i artiklarna 33-36 i den allmanna
dataskyddsforordningen (t.ex. att bista den personuppgiftsansvarige i handelse
av en personuppgiftsincident, vid genomforandet av en konsekvensbedomning
avseende dataskydd och vid foregaende samrad), med beaktande av
behandlingens art och den information som personuppgiftsbitradet har tillgang
till;

e) att ge den Personuppgiftsansvarige tillgang till all information som ar nédvandig
for att pavisa att de skyldigheter som foreskrivs i detta Avtal fullgérs, tillata
den Personuppgiftsansvarige eller en annan av den Personuppgiftsansvarige
befullmaktigad auditerare att utféra auditeringar, sasom inspektioner, samt
medverka vid utforandet av dem i enlighet med punkt 5; och

f) att i sin behandling av personuppgifter iaktta kraven i EU:s och Finlands
dataskyddslagstiftning.

Objektet, varaktigheten, arten och syftet med behandlingen av personuppgifter,
typerna av personuppgifter och kategorierna av Registrerade samt den
Personuppgiftsansvariges och Personuppgiftsbitradets skyldigheter och rattigheter
beskrivs i Avtalet, Tjanstebeskrivningen (bilaga 1), Dataskyddsavtalet (bilaga 2) och
den Personuppgiftsansvariges instruktioner (bilaga 3) samt i den dokumentation
som utarbetas medan tjansten tillhandahalls och som &r bindande for
Personuppgiftsbitradet eller i andra instruktioner som den Personuppgiftsansvarige
utarbetat, vilka uppdateras nar behovet forandras. Personuppgiftsbitradet
forbinder sig att iaktta de villkor och beskrivningar avseende behandlingen av
personuppgifter som finns i Avtalet och i den Personuppgiftsansvariges ovriga
dokumentation och instruktioner.
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Den Personuppgiftsansvarige utarbetar och kompletterar vid behov instruktionerna
for behandlingen av personuppgifter for Personuppgiftsbitradet. Den
Personuppgiftsansvarige kan komplettera instruktionerna, sarskilt om det kravs
enligt lag, rekommendationer fran tillsynsmyndigheten, hantering av
personuppgiftsincidenter eller andringar i behandlingen. Instruktionerna kan ocksa
innehalla information, rekommendationer, anvisningar eller skyldigheter som
hanfor sig till datasakerhet eller till tekniska eller organisatoriska atgarder.
Personuppgiftsbitradet ar skyldig att folja instruktionerna under forutsattning att
de overensstammer med dataskyddsforordningen och annan tillamplig lagstiftning.
Personuppgiftsbitradet ska informera den Personuppgiftsansvarige om den
anvisning som denna gett ar bristfallig eller om Personuppgiftsbitradet misstanker
att den ar olaglig.

4. Personuppgiftsbitridets allmidnna skyldigheter

4.1 Den personuppgiftsansvariges anvisningar

Personuppgiftsbitradet behandlar personuppgifterna i enlighet med Avtalet,
Dataskyddsavtalet och den Personuppgiftsansvariges anvisningar.
Personuppgiftsbitradet ar i synnerhet inforstatt med att det inte har behorighet att
behandla personuppgifterna for egna andamal eller pa ett sadant satt att
behandlingen inte ar forenlig med de anvisningar som den personuppgiftsansvarige
ger.

4.2 Tystnadsplikt och sekretess

Personuppgiftsbitradet atar sig att forvissa sig om att alla personer (inklusive
eventuella underleverantorer) som arbetar under Personuppgiftsbitradets
overinseende och som har ratt att behandla personuppgifter, har forbundit sig att
jaktta tystnadsplikt eller omfattas av en andamalsenlig lagstadgad tystnadsplikt.
Denna tystnadsplikt ar inte tidsmassigt begransad.

4.3 Tekniska och organisatoriska atgirder

Personuppgiftsbitradet atar sig att vidta lampliga tekniska och organisatoriska
atgarder, som motsvarar risken, for att sakerstalla sakerheten vid behandlingen av
personuppgifter med beaktande av den senaste tekniken och kostnaderna for
genomforandet, behandlingens art, omfattning, sammanhang och syfte samt de
risker av varierande sannolikhet och allvarlighetsgrad som galler fysiska personers
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rattigheter och friheter och att folja den Personuppgiftsansvariges anvisningar och
eventuella uppdateringar av den Personuppgiftsansvariges anvisningar.

Personuppgiftsbitradet ska ocksa vidta atgarder for att sakerstalla att varje sadan
under Personuppgiftsbitradets oOverinseende agerande fysisk person som har
tillgang till Personuppgifterna endast behandlar dem i enlighet med avtalet och
den personuppgiftsansvariges anvisningar.

De detaljerade tekniska och organisatoriska atgdrderna  avseende
Personuppgiftsbitradet har beskrivits i bilaga 3. Beskrivning av behandlingen av
personuppgifter och instruktioner fran den Personuppgiftsansvarige.

4.4 Den registrerades rittigheter

Personuppgiftsbitradet atar sig att utan obefogat dréjsmal underratta den
Personuppgiftsansvarige om alla forfragningar fran de registrerade, som har
mottagits avseende utovandet av den registrerades rattigheter i enlighet med
gallande lagstiftning och dataskyddsforordningen.

Personuppgiftsbitradet, ar inforstatt med att begaran om att utéva dessa
rattigheter kan krdava att personuppgiftsbitradet bistar med att informera och
kommunicera med den Registrerade, tillgodose den registrerades ratt till
uppgifter, ratta eller radera personuppgifter, genomfora begransning av
behandlingen och/eller 6verfora personuppgifter fran ett system till ett annat.

4.5 Bitradande av den personuppgiftsansvarige

Personuppgiftsbitradet atar sig att vid behov och forfragan bista den
Personuppgiftsansvarige med att gora en konsekvensbedomning avseende
dataskydd i enlighet med dataskyddsforordningen, vid ett eventuellt
forhandssamrad.

4.6 Radering och aterstillning av personuppgifter

Personuppgiftsbitradet atar sig i enlighet med den Personuppgiftsansvariges val att
radera eller aterlamna alla den Personuppgiftsansvariges personuppgifter till den
Personuppgiftsansvarige nar de tjanster som anknyter till behandlingen upphor och
att radera befintliga kopior, savida det inte enligt EU-lagstiftning eller lag kravs
att personuppgifterna bevaras. Gallande detta far den Personuppgiftsansvarige ge
mer detaljerade anvisningar till Personuppgiftsbitradet.
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4.7 Dataintrang

Personuppgiftsbitradet ska skriftligen utan obefogat drojsmal efter att ha fatt
kannedom om en personuppgiftsincident underratta den Personuppgiftsansvarige
om den. Personuppgiftsbitradet forbinder sig dartill att underratta den
Personuppgiftsansvarige om andra vasentliga storningar eller problem i den tjanst
som Personuppgiftsbitradet producerar och som kan paverka den registrerades
stallning och rattigheter. Anmalan ska goras till Celias dataskyddsombud via e-post
till Celias kundtjanst.

Personuppgiftsbitradet ska forse den Personuppgiftsansvarige med atminstone
foljande information om personuppgiftsincidenten:

a) beskriva personuppgiftsincidenten, inklusive, i den man det ar mojligt, de
kategorier och vederborande antal registrerade som berors samt kategorierna
och det uppskattade antalet slag av personuppgifter;

b) ange det dataskyddsombud eller annan ansvarig person, som kan ge ytterligare
information i arendet;

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten; samt

d) beskriva de atgarder som det aktuella Personuppgiftsbitradet foreslar eller som
det vidtagit med anledning av personuppgiftsincidenten och vid behov ocksa
atgarder for att mildra eventuella negativa effekter.

Personuppgiftsbitradet ska dessutom utan dréjsmal tillhandahalla en sa noggrann
och kronologisk beskrivning som mojligt av de handelser som ledde till
personuppgiftsincidenten samt av de tekniska observationerna, dessa uppgifter kan
komma att anvandas i myndighetsprocesser med dataombudsmannen och polisen.

4.8 Iakttagande av kraven i dataskyddsforordningen och
auditering
Personuppgiftsbitradet ska gora all information som ar nodvandig for att visa
efterlevnad av de skyldigheter som 6verenskommits i detta avtal tillganglig for den
Personuppgiftsansvarige och tillater auditeringar som utférs av en auditerare som
den Personuppgiftsansvarige har befullmaktigat, sasom inspektioner av
personuppgiftsbitradet och dess lokaler, samt deltar i dessa.

Den Personuppgiftsansvarige har ratt att auditera Personuppgiftsbitradets
behandling av personuppgifter avseende den behandling och de personuppgifter
som den Personuppgiftsansvarige definierat (inklusive eventuell behandling som
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utfors av Personuppgiftsbitradets underleverantorer) for att sakerstalla att
Personuppgiftsbitradet och dess eventuella underleverantorer iakttar
Dataskyddsavtalet.

Personuppgiftsbitradet ska under sin normala kontorstid ge den
Personuppgiftsansvariges personal eller konsulter som anlitas av den
Personuppgiftsansvarige, dess interna eller externa auditerare, granskare och
overvakare rimlig tillgang till de delar av sina lokaler dar Personuppgiftsbitradet
utfor behandlingsuppgifter samt till all information och allt material (inklusive
arbetsredskap och processer) relaterat till behandlingen. Anmalan om behovet av
atkomst ska goras inom rimlig tid i forvag (tio (10) vardagars varsel anses alltid
vara rimligt). Den Personuppgiftsansvariges auditerare och andra representanter
ska iaktta de rimliga regler for arbetet samt krav pa sakerhet och standarder som
Personuppgiftsbitradet staller vid eventuella inspektionsbesok i
Personuppgiftsbitradets lokaler. Personuppgiftsbitradet har ratt att krava att den
Personuppgiftsansvarige eller den part som utfoér auditeringen a dennes vagnar,
undertecknar ett sekretessavtal fore auditeringen.

Bada Avtalsparter ska alltid fora en omfattande och aktuell dokumentation av
behandlingsatgarder i enlighet med dataskyddslagstiftningen. For tydlighetens
skull konstateras det att detta aven galler eventuella underleverantorer. Pa
skriftlig begaran ska Personuppgiftsbitradet utan onodigt dréjsmal forse den
Personuppgiftsansvarige med en kopia av meddelandet.

Vardera Part ansvarar for de kostnader som parten adrar sig i samband med
auditeringarna, forutsatt att inte auditeringen visar att detta avtal eller kraven i
dataskyddslagstiftningen inte har foljts, varvid Personuppgiftsbitradet ska ansvara
for alla kostnader som uppstar till foljd av auditeringen. En liten avvikelse fran
ovanstaende krav som inte paverkar den Personuppgiftsansvariges rattigheter
medfor dock inget kostnadsansvar.

4.9 Sarskilda personuppgifter
Behandlingen av privatkunders uppgifter involverar sarskilda personuppgifter,
sasom halsorelaterade uppgifter, Personuppgiftsbitradet maste darfor tillampa
specifika begransningar och/eller kompletterande skyddsatgarder for den delen.
Den Personuppgiftsansvarige definierar sarskilda personuppgiftsgrupper i
privatkundrelationen i sig.
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5. Underleverantorer, som behandlar personuppgifter

Utover Avtalet ska underleverantorsavtalet omfattas av de villkor som beskrivs i
detta Dataskyddsavtal i den man Personuppgiftsbitradet anvander
underleverantorer som behandlar personuppgifter i sin verksamhet.

Personuppgiftsbitradet far inte anvanda en underleverantérs tjanster for
behandling av personuppgifter utan foregaende skriftligt tillstand av den
Personuppgiftsansvarige. Den Personuppgiftsansvarige atar sig att ge samtycke till
underleverantorer som uppfyller nodvandiga kvalifikationskrav och det inte finns
andra specifika skal att neka samtycke. Personuppgiftsbitradet ska skriftligen
informera den Personuppgiftsansvarige om alla planerade andringar, som galler
komplettering eller byte av underleverantorer som agerar som
personuppgiftsbitraden och ge den Personuppgiftsansvarige mojlighet att motsatta
sig sadana andringar.

| enlighet med de begransningar som framgar av detta avtal har
Personuppgiftsbitradet ratt att anvanda underleverantorer som
personuppgiftsbitraden vid behandling av personuppgifter, forutsatt att
underleverantoren ar bunden av ett skriftligt avtal, dar underleverantoren
forbinder sig att folja samma skyldigheter enligt detta avtal gallande dataskydd,
integritetsskydd och auditering som Personuppgiftsbitradet.

Personuppgiftsbitradet och dess underleverantorer som behandlar den
personuppgiftsansvariges personuppgifter pa den personuppgiftsansvariges vagnar
och for dennes rakning, forbinder sig samtliga att fullgora de skyldigheter som i
detta dataskyddsavtal aligger personuppgiftsbitradet. Personuppgiftsbitradet ar
skyldigt att genom avtal alagga de underleverantérer som denne anlitar att folja
villkoren i detta dataskyddsavtal.

Personuppgiftsbitradet ansvarar for det arbete underleverantorer utfor som for sitt
eget arbete. Personuppgiftsbitradet ansvarar dartill for de underleverantorers,
som behandlar personuppgifter for den personuppgiftsansvarige, overtradelser
eller forsummelser mot detta dataskyddsavtal, tillamplig lagstiftning eller
dataskyddsforordningen sasom for sina egna. Om den underleverantér som
behandlar personuppgifterna inte uppfyller sina dataskyddsskyldigheter ar
Personuppgiftsbitradet alltjamt fullt ansvarigt i forhallande till den
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Personuppgiftsansvarige. Personuppgiftsbitradet ska informera den
Personuppgiftsansvarige  om underleverantoren inte uppfyller  sina
avtalsforpliktelser.

Om den Personuppgiftsansvarige pa goda grunder anser att en av
Personuppgiftsbitradets underleverantorer inte uppfyller sina
dataskyddsskyldigheter har den Personuppgiftsansvarige ratt att krava att
Personuppgiftsbitradet byter underleverantor.

6. Overforing av personuppgifter utanfor EU
Personuppgiftsbitradet har inte ratt att overfora personuppgifter utanfor
Europeiska unionen eller EES utan foregaende skriftligt medgivande fran den
Personuppgiftsansvarige. Den Personuppgiftsansvarige kan, om det ar nodvandigt,
overfora personuppgifter till tredje land med ett lampligt overforingsavtal i
enlighet med Europeiska kommissionens vid respektive tidpunkt gallande
modellklausuler och/eller andra krav for overforing av personuppgifter som galler
vid tidpunkten.

7. Skadestandsskyldighet

Parterna ar fullt ansvariga for den skada de asamkar den andra Parten genom sin
vardsloshet eller forsumlighet. Parterna ar dock inte ansvariga for indirekta skador
som den andra parten asamkats.

Begransningarna for skadestandsskyldigheten géller inte for skador som orsakats av
en parts uppsatliga eller grova vardsloshet.

8. Ovriga krav
Den Personuppgiftsansvarige har ratt att andra, komplettera och uppdatera de
anvisningar som den har gett Personuppgiftsbitradet avseende behandling av
personuppgifter och dataskydd, nar sa kravs av lag, tillsynsmyndighetens
rekommendationer, hanteringen av personuppgiftsincidenter eller andringar i
behandlingsatgarder.

Personuppgiftsbitradet forbinder sig att utan dréjsmal, senast inom tre (3) vardagar
fran den Personuppgiftsansvariges kontakt, reagera och svara pa meddelanden,
reklamationer eller annan kommunikation gallande den Personuppgiftsansvariges
dataskydd.
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Avtalsparterna ar inforstadda med att Personuppgiftsbitradet for att folja
tillamplig lagstiftning, har ratt att vagra utfora behandlingen eller avbryta
behandlingen om den Personuppgiftsansvarige fattar beslut eller ger anvisningar
om att behandlingen inte foljer dataskyddslagstiftningen. Personuppgiftsbitradet
ansvarar inte for skada som orsakats av den Personuppgiftsansvariges beslut.

Detta dataskyddsavtal far endast andras skriftligen med underskrifter fran alla
Parter. Om andringarna i Dataskyddsavtalet star i strid med avtalet, andras avtalet
pa motsvarande satt.

9. Dataskyddsavtalets ikrafttradande och upphorande

Dataskyddsavtalet trader i kraft nar Parterna har undertecknat det och det galler
tills avtalet sags upp eller avtalets giltighet loper ut, varvid detta
dataskyddsavtal automatiskt upphor att galla utan separat anmalan, dock med
iakttagande av de skyldigheter som till sin natur ska fortsatta att galla (inklusive,
men inte begransat till: sekretess, dganderatt till data, skadestandsskyldighet,
assisterande vid auditeringar och assisterande vid myndighetsprocesser).
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